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Uber Imedent
Das machen wir!

h .
Praxi-IT
Praxis-Design &
Marketing fur Zahnarzte

N @ /

Unsere Kernaufgaben

[T, Design & Marketing
www.imedent.de




Das machen wir nicht !

Wie sind kein Depot!
Wir verkaufen keine
Zahnarztsoftware

und keine sonstigen
Gerate.

wwuw.imedent.de

Wir machen, was wir
wirklich konnen!




Qualifikation 1im
Bereicht IT und
Datenschutz

» Studium der Informatik in Leipzig
+ Grundung der IMedent GmbH 2015

» Zertifizierung zum Datenschutz-
beauftragten

I

- » Zertifizierung zum PED

Oliver Lubecki
Griuinder von iMedent

www.imedent.de




ARtuelle Meldung zum Thema
IT, Zahnarzte & Sicherheit

01 Zuruck zu Bleistift und Papier: Schadsoftware legt Klinikserver
lahm. Quelle Heise vom 15.06. 2017

02 Technische Probleme bei der Einfuhrung der elektronischen
Patientenakte. Quelle: Spiegel vom 22.05.2019

03 Schwachstelle in Intel-Prozessoren kann Passworter preisgeben:
Quelle: Spiegel 07.06. 2019
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Gliederung: "Datensicherheit
In der Zahnarztpraxis"

Theorieteil  EInfuhrung in die Informatik - Grundlagen
und Begrifflichkelten

Pause Hier gibt es reichlich Kaffee und Kuchen

Praxisteil °lanung und Gedanken fur eine sichere Zahnarztpraxis

www.imedent.de



Mit ,digitaler Zahnarzt-
praxis” verbinden die

ﬁ Zahndrzte gleich
) ?" digitale Abformung und

alles weitere, was mit

\§ Z\ zahndrztlicher Tatigkeit
kammer sachsen

und der damit verbund-

nen Technik zu tun hat.

www.imedent.de



Gliederung: Emnfuhrung n die
Informatik — Grundlagen

Wer es selber weif3, der mufs es anderen nicht glauben!

Ziele

Grundlagen schaffen fur eigenstandige Entscheidungen schaffen und

Abhangigkeiten reduzieren und Selbstbewusstsein bel

| T-Fragen starken

www.imedent.de



157 891226812171 365
8791235712 1713 321
654 185123 1475 136

Das Internet —
o Ein globales System

‘ t . d
157 8912268 12171 365
8791235712 1713 321
654 785123 1475 136

157 8912268 12171 365
8791235712 1713 321
654 785123 1475 136

Computer-netzwerken.

157 8912268 12171 365
8791235712 1713 321
654 785123 1475 136

Globales Netz von
verbundenen Netzwerken

www.imedent.de




Zur Kommunikation wird eine

einheitliche Sprache (Protokolle)
benotigt.

IP und TCP - Die Superstars

[P Ist das bekannteste und am meisten verbreitete Protokoll der Internet-

schicht und bildet zusammen mit TCP die Grundlage des Internets. In einem
|[P-Netzwerk werden die Endgerate Im Netzwerk per |P-Adresse eindeutig
adressiert (angesprochen).

www.imedent.de



Mit der IP-Adresse kann jemand
eindeutig indentifiziert werden?

172. 16.254. 1
! ! !

!
10101100 00010000 11111110 00000001

e Ee— e Ee—

Ein Byte = Acht Bits

_— e

32 Bit (4x8) oder 4 Byte




Sie setzt sich zusammen aus
Netzteil,

IPv4 Adresse

172. 16.254. 1 /|16




Der Netzanteil 1dentifiziert ein
Teilnetz, der ldentifiziert
ein Gerdt (Host) innerhalb eines
Teilnetzes.

172. 16.254. 1 /|16

www.imedent.de



00001010.00101011.00001000.01000000 .Dle technlsche
0*270 + 1*271 + 0*2/2+1%2A3 DOlTStGHLH’Ig der
an0 4 159M1 5 0D + 179AS [P-Adressen 1st binar ...

+ 02724 + 17215

00001010.00101011.
00001000.01000000 =
10.45.8.64

Darstellung der IPv4

Adresse am Rechnebeispiel

wwuw.imedent.de




... und damit 1st (Ipv4

Tosung 5t 1PU6.

Losung 1st IPv6.

IPv6

2 hoch 128

27128 = max. Anzahl

!l ipu6 =~ 340 Sextillionen

wwuw.imedent.de




Die genaue Auftellung zwischen
Netzanteil und Hostanteil wird
durch eine Subnetzmaske festgelegt

172. 16.254. 1

255.255.255. 0




[P-Adressen und Netze

Netzklasse | Adressbereich Netzmaske Netze /
Adresse
Klasse A 10.0.0.0 bis 10.255.255.255 255.0.0.0. (/ 8) 1/16.777.216
Klasse B 172.16.0.0 bis 172.31.255.255 255.255.0.0. (/ 16) 16 / 65.536
Klasse C 192.168.0.0. bis 192.168.255.255 | 255.255.255.0. (/ 24) 256/ 256

www.imedent.de



5555555555555555 Soll eine Kommunikation
O zwischen verschiedenen
Netzen oder

/(@ G ‘ Sybnetzen stattﬁnden,

wird ein Router benotigt.

157 891226812171 365
8791235712 1713 321
654 785123 1475 136

111111111111111111
11111111111111111
5555555555555555

Globales Netz von
verbundenen Netzwerken

wwuw.imedent.de




Router: Gerdate die den
Datenstrom transportieren

eindeutig. Den Netzanteil vergibt der

Besitzer oder

Planer des Netzwerks.

M Internet Ist die IANA (Internet Assigned Numbers Authority)
fur die Vergabe der Netzantelle zustanadig.

-Ur Jedes tellnehmende Gerat vergibt der zustandige Administrator den Hostanteil

www.imedent.de



Routing

f

-1N

Pv4 unterscheldet nicht zwischen

Router verbindet dabel verschiedene Netzwerke.

verbundenen Netzwerke bildet das Internet.

-ndgeraten (Hosts) und Vermittlungsgeraten
(Router). Jeder Computer und jedes Gerat kann gleichzeitig Endpunkt und Router sein.

Jle Gesamthelt aller uber Router

www.imedent.de



Routinggtabelle

IPvd-Routing-Tabelle

? [

IP-Adresse

192.168.2.0
192.168. 3.0
192.168.4.0
192.168.6.0
192.168.8.0
192.168.15.0
192,168, 100.0
192.168.178.0
19.2.168.200.0
192.168.0.0
172.16.0.0
10.0.0.0
224.0.0.0

Metzmaske
255,255, 255.0

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255,255.255.0
255.255.255.0
255.255.255.0
255.255.0.0
255.240.0.0
255.0.0.0
224.0.0.0

255,255,255.255 0.0.0.0
255,255,255.255 0.0.0.0
255,255,255.255 0.0.0.0

Tag Schaltzustand

L TS O [ R e R o N I D o N o N o R o I e B = Y

An, sticky fir RIP
An, sticky fir RIP
An, sticky fir RIP
An, sticky fir RIP
An, sticky fir RIP
An, sticky fir RIP
An, stidey fir RIP
An, sticky fir RIP
An, sticky fir RIP
An, sticky fir RIP
An, sticky fir RIP
An, sticky fir RIP
An, sticky fir RIP
An, sticky fir RIP
Aus

An, sticky fir RIP

Router

DENTIKA-1781VAW

ZAPRS-O5T
ZAPRS-WEST
VISIODENT
192.168.10.5
ZAPRS-MNORD
192.168,10.5
ZAPRS-DD-5UED
ZAPRS-ZEITHAIM
0.0.0.0

0.0.0.0

0.0.0.0

0.0.0.0
T-COMPCO
HLEIOM
INTERNET

Distanz Mask. Kommentar

Aus block private networks: 192, 168.x.y
Aus block private networks: 172, 16-31.x.y
Aus block private network: 10.x.vy.z

Aus block multicasts: 224-255.x.v.7

An Voice

84

Abbrechen

F i
: e
+= QuickFinder

Default-Route

Hinzufiigen... | |Bearbeiten...

Kopieren...

Entfernen

www.imedent.de




Routing nur uber IP

Beim Routing iiber IP konnen:

einzelne Pakete verlorengehen,

“akete doppelt beim Empfanger ankommen,

“akete verschiedene Wege nehmen,

“akete fragmentiert beim Empfanger ankommen.

Wir benotigen TCP.
/Ur Erinnerung: TCP und IP Bilden die Grundlage des Internets

www.imedent.de



TCP / IP — Das Dreamteam

Wird TCP auf IP aufgesetzt (d. h. die Daten jedes IP-Pakets enthalten ein TCP-Paket,
aufgeteilt in TCP-Header und Daten), so wird neben dem Aufheben der
Langenbeschrankung auch der Paketverlust durch Wiederholung korrigiert.

Doppelte Pakete werden erkannt und verworfen.

Die Kombination TCP mit P stellt dabel eine zuverlassige bidirektionale
Verbindung eines Datenstroms dar.

www.imedent.de



Das OSI-Schichten-Modell

,Open System Interconnection”

Im OSI-Modell wird
beschrieben, welche
Voraussetzungen
gegeben sein miissen,
damit verschiedene Netz
werkkomponenten
miteinander

kommunizieren konnen.

www.lmedent.de




Versand eines Datenpaketes
von Leipzig in die USA

Routenvertolgung zu tacebook.com [185.60.216.35
uber maximal 3© Hops:

192.168.160. 254

192.168.168.2

ms 217.6.134. 8]

ms a/.198.86.18

ms 7 217.8.197.229

b2.157.251.162

pol6l.aswd2.fras.tfbnw.net [264.15.21.28

po2dl . pswB3.ftras.tftbnw.net [157.2408.43.59]
173.252.67.143

edge-star-mini-shv-81-trx5.tacebook.com [185.66.216.35

ms
ms
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ms
ms
ms
B | b= /M5
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Ablaufverftolpung
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Intern oder Extern?
Private Adressen werden 1m
Internet nicht geroutet.

Wird ein Datenpaket von einem Host gesendet, pruft das |IP Protokoll, ob das Daten-
paket fur den lokalen Host, fur das eigene Netzwerk bestimmt ist oder ein fur ein ent-
ferntes Ziel bestimmst Ist.




Statistik: So viel Verkehr haben wir

Sek. uberschritten, Im

Dezember 2017 uber 6

Der Datendurchsatz hat im September 2012 erstmals die Marke von 2 Terabit pro
erabit pro Sek. Laut Website

besitzt DE-CIX derzeit eine angeschlossene Kundenkapazitat von Uber 22 Thit/s.

Name Symbol Anzahl Bytes
Kilobyte RB[G 2] 1000 = 10°
Megabyte MB 1 000 000 = 10°
Gigabyte GB 1 000 000 000 = 10°

www.imedent.de



DNS: Domain Name System

Ja IP-Adressen schwer zu merken sind und zudem welchseln konnen
entstand die |dee anstelle von Zahnlenblocken Namen zu werwenden.

194.15.233.249 =
zahnaerzte-in-sachsen.de




Der Root-Server

Weltwelt gibt es 13 Server, die DNS Eintrageverwalten. Beim Besuch eines Dienstes

im Internet wird noach einer DNS-Auflosung angefragt.

Kritik

- DNS Ist unsicher

» Computer merken sich DNS Eintrage im Cache

* pel Fehlern im Internet hilft haufig DNS-Cache leeren

www.imedent.de



Die Verschlusslung

“er se Ist alles Im Internet fur jeden frel zuganglich und offen.

Soll eine sichere digitale Kommunikation zwischen Nutzern erfolgen ermoglicht
dies eine Verschlusselung. Die Verschlusslung ist also nicht anders als ein Geheimnis
zwWischen zwel Nutzern.

Kritik
Verschlusslung ist kein Allheilmittel und garantiert keine vollkommene Sicherheit.

www.imedent.de



Der Idealfall :
Zwischen Nutzer A und

< 1 p Nutzer B wird ein
O Geheimnis vereinbart.
O Das "Geheimnis" wird

\j kaud3rw3l5ch . =
technisch ubersetzt als

"Verschluisslung .

Pretty Good Privacy (PGP; engl.

»,Zzlemlich gute Privatsphdre)

wwuw.imedent.de




Der offentlicher Schlussel dient
allen zum Verschlusseln.

Der privater Schlussel dient zum
Entschlusseln.

Nur der "Geheimnistrager” kann Entschlusseln -> Solange der privater Schlussel
nicht gestohlen wird gilt er als eine eindeutige ldentifikation.




Kommunikationsbeispiel:

01. Eine verschlusselte Nachricht wird verschickt. Der Sender fordert eine Kopie
des offentlichen Schlussels beim Empfanger der Nachricht an.

02. Eine geeignete Software verschlusselt die Nachricht an den Empfanger
mit dessen offentlichem Schlussel.

03. Die Nachricht wird verschickt und sieht fur Aufienstehende auf den ersten
Slick aus wie , kaud3rw3l5ch” , kauderwelsch”

04. Der Empfanger entschlusselt die Nachricht mit einer Kombination aus
offentlichem und privatem Schlussel.

www.imedent.de



Offentlicher Schliissel

M:| (e 861993459AC81DCR.asc - Editor

Datei Bearbeiten Format Ansicht  Hilfe

L————EEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v2

mQENBE / SWgUBCADoOH7 102161 TPCAwEPLhRo6Muo9CGIGIMESS5IyYASXxMEH/ jdel
S5ckxe0UNp 71X cWtObgUYw/ogtgakrfORdN3eUPtVEE /kmHZ 7 1BXyhtTF25QB11 ]o
W38e2stalxc9zb3jk+In5U2er8/721nrF56YtojY+EBKOLIERH /xFE6jLRBp8AX+L2
fOyo5ul37GRym+8+h3WORgmR+Tma /UkBjqy2z6BEW+R0q5+2s4168TNm]zzTEZpx1
1faoSwf /oSbOQNYHLubhRFLO25FTAtoNTdFOmEMY jCxz inGdSXkFhruE6 71209245
GESgUYGccBXRYHIhrhB6RGNe2Y 7qZ ZUSCeQhABEBAAGB Jk9saX/1ciBMdWI 1Y 2tp
IDxvbGl2ZXIFbHViZWNralUBnbXguZGU+iQE+BBMBAgAcAhs jBgs JCACDAgYVCAL]
CesEFgIDAQLeAQIXgAUCH1tokwUIDisSHjgAKCRCGGZNFmsgdyOy+B /9Y18j484pz
PdZe/eviohh830uHKwQkkx JARAXFk9xNzB1mKAWnctYDTbMS jGulwxdcdmy fuzr+
L/8xqqufOKeXLb8xNAInEbkySvRXaMh+rcrmCQuwigVtoFavEMHKeUBdt3E /VgRkb
QTzapofthQZ12PfI12/1 023FtDLuS fwzKIXHFCFDIv 1FB+659k9n8XY8pQ4aalklu
SKwBViSelwibkkzInCt2PmF+WQT88d3CtrWQR1EehdObAy2agIqq/DpeH96q58nR
qkAKa2rwAPHI9bBquSkCcg0iy1CI9Ad1IYOYDxid+P 11498 /GomcusgiXP7zzylUvEB
wC1KLUBJoUOXuQENBE /SWgUBCACKknmeCTS5PALdwrFgycIblGQ5gelWY2 /y1aX35v
YB25dE2+Z1i2vdz3YFPn+Nuy /WSV+3IiXPFP/LnnBgWk IRt 1kmwk T1ubb0eOkzK /H
nv2GHhPmxQCEMF FAx22REI sMwfn57zbDABuAblo THPwurS11 TolvDX/ 7xcNAFcQY
TMjOwHMW5 1eBymxAlSyBulRspvEmrPdSaZ2sd7gytibmodsbgkdYs jhtnCrB@ipow
gdoSvGIR3IbZP+YOYPS7YAS6KYTVS1il/7dsbNN9t JQY6gbgbUFmvAU7EPSQtzkSo
a0OYNCivHtRKrcV/rLYUI+3a3 jH+UKNECZz8 j6rcTTDidz 16 2PABEBAAG JASUEGAEC
AASCGEwFAlpbepMFCQAkhAAACskQhhmTRZr IHC150QgAhADIMwKKBibelhQuxg3a
LBzg TMPuTmdI /u@HscjvQqfQREIHakK11NYggUnOj4PNKFcYFCPzOdzvtGp2Xe5ED
faoZhdplzIcow/7zNI /HW+sFBzZV+F9ikKA9YgkP2 JHWw3MkP s z89uvsyDXLknbpxQk
AP7KhZmirawSUe /NnwFxIdnc+Zb7RKuZQX1IchtmEdplgbBe968459NkD30Q8s cSKD
2un97d1Kd2xSDEFel 1424t 9hnM3xBLYdRrKmk BKVHFAX B2 i K2eE1EUovOTS560R31
JFM7I5g53uz5bie /uoBXdyGtIlop/RULj2n5zFwluy 7 lutaskEYuGU2Y S /ZLbBGhaw
A==

=5/vn

-----END PGP PUBLIC KEY BLOCK-----

www.imedent.de




Verschlusslung im Alltag

- Private und staatliche Unternehmen ubernehmen die Hohelt uber die
privaten Schlussel.

» Es gibt einen Aufbruch der Ende-zu-Ende Verschlusslung

» In Deutschland gibt es ein staatliches Institut zum knacken von Verschlusslung:
ZITiS (Zentrale Stelle fur Informationstechnik im Sicherheitsbereich)

www.imedent.de



Verschlusslung im Alltag

Kritik

Es wird zunehmend eine BackDoor fur staatliche Behorden zum Aufbruch der
Verschlusslung gefordert.

-In anderen Staaten ist eine Backdoorf staatlich verordnet -

US Pariot Act - iIm Zuge des Krieges gegen den Terror - heute USA Freedom Act

www.imedent.de



Verschlusslung im Alltag







Zusammenfassung:
Wir wissen jetzt

- Was ist ein Netz und Was Ist eine |P-Adresse

- Wie wird kommuniziert

» Es gibt unterschiedliche Protokolle

« WIr sollten verschlusseln

www.imedent.de



C} : Wie baue ich ein sicheres

Praxis-Netzwerk?

8791235712 1713 321
654 785123 1475 136

/<© ‘ - Die Informatik dient nur als eine Art
6 000 Hilfswissenschaft. Wir bilden mit ihr

nur die organisatorische
Gegebenheiten ab.

157 8912268 12171 365 ° Nehmeﬂ S|e S|Ch ZEIt fUF d PlaﬂUﬂg
111111111111111111 654 785123 1475 136 fur ihre PFaXiS ‘T

11111111111111111
5555555555555555

- Organisation geht vor beliebiger
Reaktion

Netz von verbundenen
Netzwerken

wwuw.imedent.de




Organisation - Netzwerkgrofse

Wichtige Fragen

- Wie grof3 wird / ist meine Praxis?

- Hat meine Praxis mehrere Standorte?

- Arbeite ich von zu Hause aus”?

» |st meine Praxis dauerhaft am Internet angeschlossen”

www.imedent.de



Organisation - Netzwerkgro|se

Client-1P-Adresse

% 192.168.8.111
¥ 192.168.8.159
1% 192.168.8.194
1% 192.168.8.186
% 192,168.8.162
1% 192.168.8.163
1% 192.168.8.164
1% 192.168.8.165
1% 192.168.8.166
¥ 192.168.8.167
1% 192.168.8.168
1% 192.168.8.169
¥ 192.168.8.170
1% 192.168.8.171
¥ 192.168.8.172
1% 192.168.8.173
1% 192.168.8.174
% 192.168.8.175
1% 192.168.8.176
1% 192.168.8.153
% 192.168.8.154
% 192.168.8.135
¥ 192.168.8.136
1% 192.168.8.157
1% 192.168.8.158
¥ 192.168.8.160

Mame

5830A-G0.sachsen-praxen.local
server.sachsen-praxen.local
ZAPRS-Buro3.sachsen-praxen.ocal
ZAPRS-UKuls.sachsen-praxen.local
zaprs-vmU1.sachsen-praxen.local
zaprs-vmlZ.sachsen-praxen.local
zaprs-vmU3.sachsen-praxen.local
zaprs-vmid.sachsen-praxen.local
zaprs-vmi3.sachsen-praxen.ocal
zaprs-vmib.sachsen-praxen.ocal
zaprs-vmi/.sachsen-praxen.local
zaprs-vmiO8.sachsen-praxen.ocal
zaprs-vmi9.sachsen-praxen.local
zaprs-vm10.sachsen-praxen.local
zaprs-vm11.sachsen-praxen.local
zaprs-vm12.sachsen-praxen.local
zaprs-vm13.sachsen-praxen.local
zaprs-vml4.sachsen-praxen.local
zaprs-vm13.sachsen-praxen.local
LZAPR5-VM16.5achsen-praxen.ocal
LZAPR5-VM17.sachsen-praxen.ocal
ZAPR5-VM18.5achsen-praxen.ocal
ZAPRS-VM19.5achsen-praxen.ocal
ZAPR5-VM20.5achsen-praxen.ocal
ZAPRS-VM21.sachsen-praxen.local
ZAPRS-VM2Z.sachsen-praxen.local

Leaseablaufdatum

13.09.2019 02:22:06
12.09.2019 03:19:56
13.09.2019 07:40:52
13.09.2019 13:34:29
09.09.2019 17:40:24
13.09.2019 04:10:08
10.09.2019 04:11:07
10.09.2019 04:01:59
10.09.2019 04:03:43
13.09.2019 04:07:04
13.09.2019 04:03:04
12.09.2019 04:09:54
13.09.2019 04:13:45
10.09.2019 04:16:06
13.09.2019 04:10:48
13.09.2019 10:56:07
11.09.2019 17:26:17
12.09.2019 14:32:16
12.09.2019 14:33:35
12.09.2019 14:33:52
12.09.2019 14:34:08
12.09.2019 14:34:11
13.09.2019 04:01:56
10.09.2019 04:14:05
13.09.2019 DE:05:59
09.09.2019 135327

Typ

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

Eindeutige 1D

[e2f80fcb33b
005056945ab3
f04d7b270315
6c0b84b03930
005056946 7f
003056942801k
005056945503
005056948a27
005056946509
D0505694678¢
005056942382
00305694b1%a
005056940f2b
00305694102
00505694 2eed
00305694bded
00305694bcf3
0050569435356
00505694067d
0050569 202f
0050569fdadb
0030569f0a0la
0050569f8a4d3
0050569f5eal
005056%d9dd
0050569f5df4

www.imedent.de




Organisation - Netzwerkgro|se

» Jedes Gerat bekommt eine Adresse

» Drucker, Telefone, Tablets, EC, Telematik, Pads, Behandlungseinheiten,

rRontgen, Sterilisation, Kameras, Computer, Telefone, Musik, TV-Gerate usw.

 Netzwerke werden schnell viel grofier als ursprunglich gedacht -> THINK BIG

www.imedent.de



Organisation -
Teilnehmer 1im Netzwerk

Wer sind die Eigentiimer?

. Arzte, Verwaltung und Office, Fachangestellte

+ Azubis, Praktikanten ACHTUNG auch Minderjahrigel

- externe (Steuerberater, Techniker, Depots, Administrator)

www.imedent.de



Organisation -
Vom Allgemeinen ins Spezielle

» Gruppen anlegen!

» Nutzer werden Gruppen zugeordnet

+ Gruppen erhalten im Netzwerk zukunftig Rechte etwas zu tun

» vom Allgemeines ins Spezielle planen

www.imedent.de




Organisation - Gruppen
& Nutzerrechte

» es wird nur das erlaubt was gebraucht wird

JER darf alles Rechte

» es gibt keine J

- alles wird verboten bis es Ist etwas erlaubt

» grolite Gefahr im Praxis Alltag!

www.imedent.de



Gruppen & Nutzerrechte

Computerverwaltung

i.:
Dater Aktion Ansicht 7
s I_ A __,.|
o= nm .= B
A Computerverwaltung (Lokal) | Name
4 ff} System & Administratoren
b (5 Aufgabenplanung % Benutzer
p @ Ereignisanzeige ¥ Distributed COM-Benutzer
b @l Freigegebene Ordner || 38 npyci-Operatoren
A ;h-__' L.|.::|:a|: Benutzer und G ;b.: Ereignisprotokollleser
| Benutzer I Gacte
& L_ fru PpEn & Hauptbenutzer
(M) Leistun
i - o & Hyper-V-Administratoren
;= Gerdte-Manager 115, IUSRS

4 2 Datenspeicher
[+ H- Windows Server-Sichen
= Datentrdgerverwaltung
f :-!,E Dienste und Anwendungen

¥ Kryptografie-Operatoren

_E' Leistungsprotokollbenutzer

;I_,l' Leistungsiberwachungsbenutzer

B Netzwerkkonfigurations-Operatoren

2 RDS-Endpunktserver

& RDS-Remotezugriffsserver

#& RDS-Verwaltungsserver

&% Remotedesktopbenutzer

& Remoteverwaltungsbenutzer

¥ Replikations-Operator

¥ Sicherungs-Operatoren

:E' Zertifikatdienst-DCOM-Zugriff

_ﬁ! Zugriffssteuerungs-Unterstitzungsoperatoren
% SOL Server200550L BrowserlserSZAPRS-VS02
&= WinRMRemoteWMIUsers_

Beschreibung

Administratoren haben uneingesc...
Benutzer konnen keine zufilligen ..
Mitglieder dieser Gruppe kénnen ...
Mitglieder kénnen auf Doméanenc...
Mitglieder dieser Gruppe dirfen E...
Gaste besitzen standardmaBig die...
“Hauptbenutzer® sind eingeschlos...
Die Mitgleder dieser Gruppe erhal...
Von Intemetinfermationsdiensten. ..
Die Mitglieder sind berechtigt, kry...
Mitglieder dieser Gruppe kdnnen ..,
Mitgliecler dieser Gruppe kénnen |...

Mitglieder dieser Gruppe verflge...

Auf den Servern dieser Gruppe we...

Die Server dieser Gruppe bieten B...

Auf den Servern dieser Gruppe we...
Mitglieder dieser Gruppe haben di...
Mitglieder dieser Gruppe kdnnen ...

Unterstitzt Dateireplikation in Do..,

Sicherungs-Operatoren kinnen Si..

Mitglieder dieser Gruppe sind ber.,,

Mitglieder dieser Gruppe kénnen ...
Members in the group have the re...

Members of this group can acces...

| = | = poe

Aktionen
Gruppen A
Weitere Altionen b

) Arbeitsschritte

J Buchhaltung

J Health AG
Kerstin
Marketing
mstsc

Meuer Ordoer

Dateiordner

Dateiordner

Dateiordner

23.05.2018 09:48

05.09.2019 10:32 Dateiordner
11.10.2018 11:57 Dateiordner
15.07.2019 11:34 Dateiordner

07 02 2014 1625 Dateinrdner

. RO - Anw

. Rantgenk

| Scans

) Silke

. UBAG D
13 Charly (£
@ cmd
€ Daisy
& SCANOR,
ey Seript-R

Eigenschaften von Neuer Ordner %

Allgemein | Sicherheit |"u’urgéngewersicnen I.ﬁnpassen |

Objektname:  ““Zaprs-dc01'd'\DatenablageMeuwsr Ordner

Gruppen- oder Benutzemamen:

g?_',.ﬁ.l.rthent'rﬁzierte Benutzer -
2, 5YSTEM
2, Adminisiratoren (SACHSEN PRAXEN\Administratoren)
< m | >
Berechtigungen fr " Authentifiziete
Berutzer" Zulassen  Verweigem
Wollzugriff L~
Endem "
Lesen, Ausfiihren =
Ordnernhalt anzeigen
Lesen w

Klicken Sie auf "Erwettert”, um spezielle
Berechtigungen anzuzeigen.

oK | | Abbrechen | .|'.1t--3n*.eiﬂ.-'!~.e:*.

Mame:

Besitzer:

Erweiterte Sicherheitseinstellungen fiir "Neuer Ordner”

YWeaprs-dclhd\Datenablage\Meuer Ordner

praxis (praxis@sachsen-praxen.ocal)  Andern

Berechtigungen

Freigabe

Uberwachung | Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusatzliche Informaticnen zu erhalten. Wihlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden].

Berechtigungseintrige:

Typ Prinzipal

Zugriff Geerbt von

'3_!, Zulas... Administratoren (SACHSEN-P...  Vollzugriff WlZaprs-dcDThd,
.‘.jr_!j Zulas... SYSTEM Vollzugriff Weaprs-dcllhdy
_!E" Zulas... Authentifizierte Benutzer Andern Woaprs-dclldh
3?_-, Zulas... Benutzer (SACHSEMN-PRAXEM... Lesen, Ausfihren Waprs-dcllhdy

Anwenden auf

Diezen Crdner, Unterordner un...
Diesen Crdner, Unterordner un...
Diezen Crdner, Unterordner un...

Diesen Crdner, Unterordner un...

Entfernen

| Vererbung deaktivieren

Anzeigen

[] Alle Berechtigungseintrige fiir untergecrdnete Objekte durch vererbbare Berechtigungseintrige von diesern Objekt ersetzen

oK | |

Abbrechen Ubernehmen

www.imedent.de




Organisation & Netzwerkplanung
am Beispiel einer Mehrbehandlerp.

- Server / Netzwerkinfrastruktur / NAS samt WLAN

- Computer / Rontgen und dentale Komponenten / QM

- Peripherie / Drucker / Scanner / (Telematik) / Telefon / EC

- Homeoffice / Gaste und sonstige




Organisation & Netzwerkplanung
am Beispiel einer Mehrbehandlerp.

» kontrollierter Datenverkehr zwischen den Teilnetzen durch explizite

» s wird nur das erlaubt, was benotigt wird der Rest Ist verboten

Regeln (

- /Zuarbeiten der Verantwortlichen mit in die Dokumentation aufnehmen

Drotokolle)

www.imedent.de



Die Firewall

? \ Netzwerkplanung -
T

EN

Die Firewall ldsst sie nicht

Im Regen stehen

wwuw.imedent.de




Firewall - Lasst Sie nicht im
Regen stehen

# Quelle Ziel Dienst NAT Aktion Aktiv

7 | 2 intemal-network B internet default-internet (HN NEPAR"
8 | &, intemal-network intemal-interface proxy m o
22 | A, intemal-network B internet network-time (HN m Al 5
37 | 2 internal-network B} intemet Alarmanalge (HN m Al =
19 | 2 internal-network B intemet elster (HN I/' Al e
23 | A internal-network B intemet ssh (HN m R
36 | 2 internal-network B} intemet Teamviewer (HN I/' Al =
38 | 2 internal-network B intemet Dropbox (HN I/' Al e
44 | A intemnal-network B internet Gls_Smartclient_tcp (HN m —
45 | & internal-network B intemet lancom (HN I/' Al =
46 | 2 internal-network B} intemnet Testo Datenlogger (HN I/' e




Organisation - Gruppen und Rechte

Windows Firewall schutzt nicht ausreichend, zudem Ist sie haufig deaktiviert

Kritik

» Alltag: bel einem Problem ist Immer die Firewall schula

» Alltag: alles muss erlaubt sein

+ Benutzerkontensteuer st haufig deaktiviert

www.imedent.de



Organisation - Gruppen und Rechte

» Abstufung zwischen: Administrator und Nutzer

» sonstige externe Dienstleister werden als solche angelegt und erhalten die
Rolle Administrator

» strikt und streng, lieber zu wenig als zu viel

» mit Vererbungen arbeiten

www.imedent.de



Organisation - Internet

Der Router Ist die Schnittstelle zwischen interne Praxis Netz und dem Internet,
sparen Sie nicht an ihm. Denn, wenn am Router gespart wird mussen die Funktion
auf andere Gerate auslagelagert werden. Ihre Praxis ist ein Unternehmen und kein

Privatgebrauch, der Router sollte dem entsprechen!

- Im |dealfall wird am Router schon gefiltert

» klare Empfehlung: besser als Fritzbox!

www.imedent.de



Organisation - Internet-Protokolle

- welcher Datenverkehr muss aus welchem Netz in welches Netz

- Whiteliste oder Blacklist-Ansatz

» auf Spezial Dienste achten

» hochste Gefahr im Alltag geht von Mail-Protokollen aus

www.imedent.de



Organisation - Schutz vor
unerwunschten Programmen

- eine Firewall kann die bewusste oder unbewusste Aktion eines Menschen
nicht verhindern

- manipulierter und kompromittierter Internetverkehr

- Schutz durch ein Programm welches nach verdachtigen Code und/oder
verdachtigen Verhalten sucht / Antivirenprogramm

- keine Ausnahmen akzeptieren (Softwarehesteller, Rontgen, Depot)

www.imedent.de



Technische MafSnahmen

+ US Freedom Act und die sog. 5 Eyes

» Empfehlung deutsche Hersteller bevorzugen

* eln gutes Programm Ist nutzlos bel schlechter Konfiguration

» saubere Planung schutz vor grofier Nacharbeit

www.imedent.de



Der Server

» zentrales Organ in der Praxis

» spezielles Betriebssystem
» keln regularer Arbeitsplatz
» ohne Server unseriose Installation

» Server muss auch als Server konfiguriert werden

www.imedent.de



Der Server

- verwaltet Netzwerkdatenverkehr

» verwaltet Nutzer und Gruppen

- verwaltet

Rechte und

-relgaben

- verwalten Software und Gerate

www.imedent.de



Client- und Netzwerkschutz

FILTERREGELN URL-FILTER EINSTELLUNGEN

—-Mall I1st der sensibelste Punkt .

Filterkriterien: Sender ist " ___{@bhmedical.com.cn,v (@gmx.d
{ Wedgmail.com, ajizankj.com, W@geizdental.de, .
. 2 | Whitelist-Mails s @kicktipp.dee @omniaspa.eu,s =~ Doral-carec ﬂ R R ]
® V € _ {@gmail.com™
| re n S Ca n n e r Ausfihren: E-Mail annehmen
Filterkriterien: Protokoll ist "SMTP" und wurde vom URL-Filter erfasst n w-—
SR Ausfihren: E-Mail in Quaranténe nehmen ﬂ =
. . . Filterkriterien: Protokoll ist "SMTP" und enthélt einen Virus B _
° M a | l_ B | lte r 4 | Virus_SMTP Ausfuhren: E-Mail in Quarantéane nehmen ﬁ | .
e Filterkriterien: Protokoll ist "SMTP" und ist als verdachtig eingestuft = _
> | Verdachtig_SMTF Ausfihren: E-Mail in Quaranténe nehmen ﬂ R
— Filterkriterien: Protokoll ist "SMTP" und ist als Spam klassifiziert 5 -
PY CO n te n t_ o | lte r 6 | Spam_SMTP Ausfihren: E-Mail in Quarantdane nehmen ﬂ ' ~eA L)
- | Bulk SMTP Filterkriterien: Protokoll ist "SMTP™ und ist eine Bulk E-Mail ﬂ | [l
- Ausfihren: E-Mail in (Quarantdne nehmen ' =
- Filterkriterien: Protokoll ist "POP3" und ist als Spam klassifiziert n _
8 | Spam_POP3-Proxy Ausfihren: E-Mail im Betreff markieren mit "[Marked as spam]” ﬂ | .
Filterkriterien: Protokoll ist "MAIL-CONNECTOR"™ und ist als Spam kla .
9 | Spam_Mail-Connector | ssifiziert ﬂ & T
Ausfihren: E-Mail in Quarantédne nehmen
Filterkriterien: enthélt einen Virus :
0| Vi h =
10/ Virus Ausfihren: zutreffenden Inhalt filtern ﬁ £.8

+ Regel hinzufiigen | ¢

www.imedent.de




Weitere Handlungsempfehlungen

» regelmaliige Wartung von |T-Systemen, Datensicherung

» Passworter und Lizenzen zum Eigentumer nicht zum Dienstleister

- Dokumentation erstellen

www.imedent.de



Wichtigste Erkenntnis:

+ Alle technischen Malinahmen sind ohne besonnen Umgang wirkungslos

- Der Nutzer ist der entscheldende Faktor bel der Sicherheit

» [T Ist nur eine Hilfestellung fur die geplante Organisation

www.imedent.de






Vielen Dank fur Ihre

Aufmerksamkeit

Oliver Lubecki

Grunder von iMedent
wwuw.imedent.de




